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IMPLEMENTASI MIKROTIK ROUTER BOARD 750
SEBAGAI FIREWALL BLOK SITUS
PADA JARINGAN LAN

Mohd. Siddik
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JI. Prof. M. Yamin 173 Kisaran, Sumatera Utara 21222
Telp : (0623) 41079
E-mail : mohd_siddik@ymail.com

Abstrak

Penggunaan internet saat ini semakin meluas, dengan mudah berbagai informasi kita temukan
di internet, mulai dari ilmu pengetahuan, bisnis, komunitas sampai informasi yang menjurus kepada
konten negatifpun sering di jumpai. Tidak semua informasi yang ada di internet positif, tak jarang
informasi negatif banyak ditemukan, bahkan informasi yang berkonten negatif terkadang merugikan
pengguna internelUntuk bisa terkoneksi ke internet ada banyak layanan internet yang bisa digunakan,
pastinya layanan tersebut sudah terhubung dengan ISP (internet service provider) atau jasa penyedia
layanan internet Jaringan LAN adalah konsep jenis jaringan yang banyak digunakan dalam
pendistribusian layanan internet. Saat ini pendistribusian layanan internet sudah semakin meluas, mulai
dari instansi pemerintah, perusahaan, sekolah bahkan sampai café untuk sekedar minum kopi pun tak
luput dari layanan internet, untuk itu perlu melakukan filterisasi terhadap situs web yang berkonten
negatif. Dalam penelitian ini penulis menjelaskan bagaimana proses blok situs dengan menggunakan
hardware Mikrotik Routerboar 750 yang digunakan sebagai firewalhg nantinya dimplementasikan
pada jaringan LAN.

Kata Kunci: Blok Situs Web, Internet, Jaringan LAN, Mikrotik
Abstract

Th e use of the Internet today is widespread, with easy information we find on the internet,
ranging from science, business, community to information that leads to negative content is often
encountered. Not all of the information on the internet is positive, there is not enough negative
information to be found, even negative content information is sometimes detrimental to internetousers. T
be connected to the internet there are many internet services that can be used, ofheoseseice is
already connected with the ISP (internet service provider) or service providensahteAN network is a
concept of network type that is widely used in the distribution of internet servicaeniGurthe
distribution of Internet services has been increasingly widespread, ranging from government agencies,
companies, schools and even the café to just drink coffee did not escape the internefaeitvieeds
to do the filtering of websites that berkonten negative. In this study the authors explain hitavittoels
process using Mikrotik Routerboar 750 hardware used as a firewall, which will be implemented on the
LAN network.

Keywords: Internet, LAN Network, Mikrotik, Web Site Block

1 Pendahuluan bahkan informasi yang berkonten negatif
Penggunaaninternet saat ini semakin terkadang merugikan pengguna internet
meluas, dengan mudah berbagai informasi kita Untuk itu perlu dilakukan upaya untuk

temukan di internet, mulai dari ilmu pengetahuarpencegahan terhadap informasi negatif. Melakukan
bisnis, komunitas sampai informasi yang menjuruproses blokir terhadap situs tertentu, mutlak perlu

kepada konten negatifpun sering dijumpai. dilakukan untuk mengghindarkan dari pengguna
Internet  diibaratkan sebagai  hutanyang tidak berhak.
belantara yang didalamnya terdapat berbagai Saat ini pemerintah tddlamengghimbau,

persoalan baik itu hal positif maupun negatifbahkan undang-undang yang mengatur tentang
Tidak semua informasi yang ada di internet positifpemanfaatan internetpun sudah dikeluarkan, agar
tak jarang informasi negatif banyak di temukaninternet tidak digunakan untuk hal-hal yang
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bersifat negatif, misal digunakan untuk mengakseseperti telepon, satelt dan lain sebagainya.
situs-situs pornografi. Jaringan komputer adalah sebuah sistem yang
Dalam undang-undang Republikterdiri atas komputer dan perangkaringan
Indonesia No 11 tahun 2008 tentang informasi daainnya seperti kabelswtch, atau router yang
transaksi elektronik, mengenai pornografi sudabekerja bersama-sama untuk cgrai suatu
diatur dalam bab VIl perbuatan yang dilarangtujuan yang sama. Tujuan dari j@gan komputer
pasal 27 dinyatakan bahwa “Setiap Orang dengan ini Membagi fungsi sumber daya seperti berbagi
sengaja dan tanpa hak mendistribusikan dan/atpemakaian printer, CRU, RAM, harddisk
mentransmisikan dan atau membuat dapat Komunikasi contohnya surat elektronik, instant
diaksesnya Informasi  Elektronik  dan/ataumessaging dan chatting Akses informasi:
Dokumen Elektronik yang memiliki muatan yangcontohnyaveb browsing(Herlambang Dan Linto,

melanggar kesusiladn 2009)

Untuk bisa terkoneksi keinternet ada @
banyak layanan internet yang bisa digunakar i
pastinya layanan tersebut sudah terhubung deng i m‘ act-

ISP (nternet service providgratau jasa penyedia

layanan internet. Jaringan LAN adalah konsej

jenis jaringan yang banyak digunakan dalan

pendistribusian layanan internet. .[ﬁ, i
Saat ini pendistribusian layanan internelt:f;)I el

sudah semakin meluas, mulai dari instans “n_ ~

pemerintah, perusahaan, sekolah bahkan samg a_"::]' 5

café untuk sekedar minum kopi pun tak luput dar = il L e e

layanan internet. Untuk itu perlu melakukan '@;-1 e :é;_;-'s-:'_-, - -cg?" @l’ Eiciis

filterisasi terhadap konten pornografi, hal ini dapa T e ol e

dilakukan dengan melakukan b|0k tel’hadap Gambar ]_Jaringan Internet

beberapa situs yang dianggap menampilkan konten

pornografi, salah satu blok situs yang bisa

dilakukan dengan menggunakan Mikrotik Route?-2 Lokal Area Network (LAN)

Board 750 sebagdiirewall blok situs. Adapun LAN adaleh jaringan  kompute  yarg

masalah yang dapat dirumuskan yang nantin)}?”ya mecekup wilayah ke seperti jaringan

akan diberikan solusi yaitu bagaimana melakukdff mputer kampus, gedung, ken dalam rumah

blok situs web yang anggap berkonten negatif. sekolah Kebanyaka  LAN  berbasis pad
Guna membatasi jangkauang dari penelitiafknobgi  IEEE ~ 802.3 Etherné menggunakan

ini maka dibuat beberapa ruanglingkup masalah yailRfrangka swtch,  yang mempunyai écepatan

Blok situs web hanya dilakukan pada jaringafdr@nsfer data 10, 100, atau 1000 ®&bi Selain

LAN, Pemblokiran situs hanya dilakukan tehadap€knobgi Ethemet saa ini teknobgi 802.11b

situs yang diinginkan, dan pastinya memiliki(@tau biasa disebut Wi-fi) juga sering digunakan

konten negatif. untuk membentuk jamgan LAN. (Herlambang
Berdasarkan dari latar belakang sert&an Linto, 2009)
rumusan masalah, maka tujuan yang ingin dicapi | _——— " fF - ADSL Suutur Niraders

dalam penelitian ini Untuk menghindarkan . ‘ o ‘ A )
pengguna internet dari konten berunsur negative : 8ol

Board 750 sebagafirewall blok situs pada 4

untuk mengimplementasikan Mikrotik Router
l, -— =
jaringan LAN mendukung upaya pemerintah ok - L =
\ J); bt

dalam pemanfaatan internet yang sehat.

i"E

Sedangkan hasil penelitian ini diharapkar
bermanfaat untuk menghindarkan pengguna da iz

\ .
' R oY L
kerugian yang disebabkan oleh konten pada sitt@ =
tersebut, serta memberikan kontribusi dalan’® v _E L
s & a -

pemanfaatan internet sehat. ;

L4

2. Tinjauan Teori Gambar 2Jaringan LAN
2.1 Internet
Internet (interconnection networking) 2.3 MikroTik
sendiri adalah jaringan komunikasi global yang “MikroTik Router OS adalah system

terbuka dan menghubungkan jutaan bahkamperasi dan perangkat lunak yang dapat digunakan
milyaran jaringan komputer dengan berbagai tipeuntuk menjadikan komputer manjadi router
dan jenis, dengan menggunakan tipe komunikasietwork yang handal, mencakup berbagai fitur
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yang dibuat untuk ip network dan jaringanjalannya data serta memutuskan aksi untuk
wireless, cocok untuk digunakan oleh ISP damelewatkan(pass), menjatuhkandrop), menolak
provider hotspot. MikroTik Router OS (reject), mengenkripsi atau melakukan pencatatan
merupakan sistem operasi Linux base vyangktivitas (log) data.Firewall menjamin agar data
diperuntukkan sebagai sistemetwork router. sesuai dengan aturdmle) yang terdapat di dalam
Administrasinya bisa dilakukan melalMVindows kebijakan keamanannydsecurity policy) yaitu
Application (WinBox). (Hardana, dan Irvantino, seperangkat aturan yang telah didefinisikan di
2011) dalam keamanan jaringan interndlmumnya,

berwz 19 HIGETLE darier Sl srdtalls sebuah firewall digunakan untuk membatasi
atau mengontrol akses terhadap siapa saja yang
memiliki akses terhadap jaringan pribadi dari
pihak luar. Saat ini, istilafirewall menjadi istilah
lazim yang merujuk pada sistem yang mengatur
komunikasi antar dua macam jaringan yang
berbeda. Mengingat saat ini banyak perusahaan
yang memiliki akses ke Internet dan juga tentu saja
jaringan berbadan hukum di dalamnya, maka
perlindungan  terhadap perangkat  digital
perusahaan tersebut dari serangan
para peretas,pemata-mata, ataupun pencuri data
lainnya, menjadi kenyataan. (Athailah, 2012)

Yo
=
75

i maik fo beap ol soalagjard b’ Ljen

Gambar 3 Mikrotik Operating OS

2.4 Router

Router adalah perangkat keras yan
memfasilitasiransmisipaket data melalui jaringan
komputer. “Router merupakan perangkat jaringan
yang bekerja pada OSI layer 3”(Membangun
Sistem Jaringan Komputer 2009, h. 1Router
berfungsi sebagai penghubung antara dua at
lebih jaringan untuk meneruskan data dari sat

ni
e

jaringan ke jaringan lainnyaRouter berbeda

denganswitch Sebagai ilustrasi perbedaan fungs Internet
router dan switch adalah. Switch merupakan Firewall

sebuah jalan, damouter merupakan penghubung Gambar 5Firewall

antar jalan. Masing-masing rumah berada pada

jalan yang memiliki alamat dalam suatu urutard. Metode Penelitian _

tertentu. Beberapa router biasanya sudah Metode penelitian yang dilakukan untuk
terinstalasiMikroTik Os (Herlambang Dan Linto, Penelitian ini adalah :

2008). a. Pengamatan (Observasi) Dilakukan dengan

cara mengamati sistem dan faktor-faktor
yang berpengaruh dalam objek penelitian
ini.

b. Kepustakaan Menggunakan buku-buku,
penelitian dan jurnal yang berhubungan
dengan penelitian yang dilakukan.

3. Analisis Dan Hasll
3.1 AnalissWebsite
Analisis ini meliputi analisa terhadap
jenis website yang dianggap memiliki konten
negatif, jenis website ini biasanya memiliki isi
konten pornografi, konten isi penipuan, konten isi
doktrin terhadap ajakan-ajakan terorisme, dan
Gambar 4Router Board masih bananyak lagi. Situs-situs tersebut masih
bisa diakses dengan bebas, meskipun pemerintah
25 Firewall telah melakukan blokir terhadap beberapa situs
Adalah suatu sistem yang dirancandgersebut, namun masih banyak juga situs yang
untuk mencegah akses yang tidak diinginkan datidak terblokir. Untuk itu perlu dilakukan blokir
atau ke dalam suatu jaringan internfitewall kembali terhadap situs-situs tersebut.
bekerja dengan cara melacak dan mengendalikan
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3.2 Rancangan Ingtalas

Tahapan ini menjelaskan bangaimana
rancangan instalasi mikrotik routerboard yang
nantinya dijadikan sebaggiewall.

Modem ADSL
Internet Linksys WAG120 N
Speedy Modem + AP
e < ————
x

Mikrotik
RouterBioard

Switd

S [ i —

PCClent0l  PCCHant2 ACCTient0) PCCRentOd SCCRent0s  PCCHentn

Gambar 6Rancangan Instalasi

1.1 Konfiguras Mikrotik

Konfigurasi mikrotik dengan instalasi
jaringan LAN vyang telah terhubung dengan
mikrotik router langkah selanjutnydrowser ke
router mikrotik dengan ipdefault 192.168.88.1.
remot dengan
selanjutnya yang akan dilakukan
konfigurasi “load balance dan pembagian
banwidthpada jaringan lan menggunakaikrotik

Iteface

g

dikoneksikan ke ADSL2 danether 3
dikonekikan padaSwicth / Hub Pemberian
nama dilakukan pada menu interface
kemudian klik 2 kaliether 1 pada kolom
name diberi nama Modem MTU 1500 L2
MTU 1600 ARP; enabled, klik ok. Untuk
ether2, pada kolormamediberi nama LAN
1500 L2 MTU 1600 ARP; enabled, klik ok.

Gambar 8 Tampilan Menu Interface

Etenel EoP Tumel 1P Tumel GRE Turwel VLAN VAP Bondrg LTE

W0 Te Re (TP, RaPac.. TuDuops RiDoops TeEros s

!

it

mengunakan winbox consul.|
dalam :

router board b 750” tahap yang paling awal
adalah:

1. Masuk ke mikrotik dengan browser ke IP
default Mikrotik Router
192.168.88.1.

2. Download Winbox Consule.

3. Jalankan Winbox Consule.

Canre=ck Tar I i H e H ] s P, w e

| [Emi]

Loagim: | scira

Fassmoed: |
S |
[T smen Fasseord

W Secure Hode |

I _ome Sremous S=mmon T |

Mokt | MboTk

Gambar 7Tampilan Winbox Consul

| ninee

1.2 Konfiguras Interface Mikrotik
Konfigurasi interface mikrotik ini dapat
dilakukan dengan langkah-langkah berikut:

1. Remot router mikrotik dengan winbox,
kemudian masuk sebagai “admin”, klik 2
kali button connectkemudian klik menu
interface.

2. Pemberian nama interface dilakukan untuk
mempermudah dalam identifikasi koneksi
antara jaringan lokal dengan  jaringan
internet. Misalether 1 pada mikrotik akan
dikoneksikan ke modem ADSL1 dather 2

1.

[
et k]
et

et

h

Hheel

i Pl
0
0
0
0o
0

il
i
i
i
i

0
[
[
[
[

Gambar 9Tampilan Hasil Interface

Rb750 vaitu 1.3 Konfiguras IP

Konfigurasi ip dilakukan dengan memberi

pengalamatan terhadap jaringan Lan dan router
mikrotik.
konfigurasi ipaddressadalah sebagai berikut:

Adapun langkah-langkah  dalam
Pilih ip pada menu utama winhokemudian
klik Address.Maka aka muncul tamplan
address list, klik tanda “+” bewama
merah. Tampilan gambar:.

Kolom IP addressisikan “192.168.11”,
kolom network isikan “192.168.1.0”
pada interface pilih Modem. Pada ip ini
digunakan untuk koneksiad Mikrotik
router ke internet dan untuk Lan pada
kolom ip addressisikan “192.168.2”,
kolom network isikan “192.168.2.1”. Pada

ip addressini digunakan untuk koneksi
dari  Mikrotik router ke fjringan lokal
(switch/ Hub).



TR
![F AEERE RS

LS

4

e

Gambar 10. Tampilan Hasil Setting IP
4.4 Komfiguras Gateway

Konfigurasi gateway dilakukan
memberikan koneksinternet ke jaringan local.
Adapun langkah-langkah konfiguragteway
1. Pada meu utama WinBox, pilih IP
kemudian kk Routes dan akan muncul
tamplanrouter list Klik tanda“+” berwarna
merd.
Pada kolom gateway isikan dengan ip
“192.168.1.1”. Ip tersebut alamat yang
diberikan oleh ISP yang akan berfungsi untu
menghubungkarinternet ke jaringan puhblic,
kemudian kk ok.

untuk
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¥ = o WD
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Gambar 11 Hasil konfigurasi gateway

4.5 Setting Firewall

Pada tahapan ini dilakukan blokir

terhadap beberapa situs yang dianggap berkont

negatif, salah satunya adalah situs pornograi
Setting ini meliputi seting web proxy pada

mikrotik. Adapun setting tersebut dapat dilihat

pada gambar berikut:

Gambar 12 Tampilan Menu Web Proxy
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Gambar 14. Menu Web Proxy Rule
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Gambar 15. Hasil Setting

4.6 Hasll
Hasil pengujian ini dilakukan dengan

membuka beberapa situs yang telah dilakukan
blokir pada mikrotik, dan hasilnya situs yang telah
terblokir tidak dapat dibuka oleh pengguna yang
berada pada jaringan LAN. Pemblokiran
menggunan mikrotik routerboard 750 yang
digunakan sebagéirewall.
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Gambar 16. Trafic Interface
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Gambar 17. Connection pada Firewall

2. Kesimpulan Dan Saran

Dalam pemanfaaran Internet,
pemakai akan dihadapkan dengan dua alternatif
yang dapat menimbulkan dampak positif maupun
negatif. Pengguna tidak bisa menginginkan
manfaat positifnya saja. efkadang pengguna
dalamn pemanfaatan internet tidak disengaja
mendapatkan informasi yang bersifat negatif.

Dengan menutup situs yang negatif
bukanlah solusi yang jitu untuk memberantas sisi
negatif internet, bentuk himbuanpun tidak bisa
menjadi  solusi.  Alternatif yang  dapat
diimplemntasikan adalah secara rutin
memantau website yang termasuk dilarang
kemudian melakukan blokir terhadap situs
tersebut, Berbagai cara dan metode dapat
dilakukan untuk memblokir situs terlarang,
diantarangan adalah dengan memanfaatkan
hardware Mikrotikrouterboard 750 yang dapat
melakukan blokir terhadap situs yang diinginkan.
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